RADA MIEJSKA
w Ketrzynie

RADA MIEJSKA W KETRZYNIE
KOMISJA REWIZYJNA

SPRAWOZDANIE Z KONTROLI

OCHRONA DANYCH OSOBOWYCH
W GMINIE MIEJSKIEJ KETRZYN

Ketrzyn, wrzesien 2025



Podstawa prawna kontroli: Uchwala Rady Miejskiej w Ketrzynie Nr X11/89/2024 z dnia 30
grudnia 2024 r.

Okres objety kontrola:
Lata 2018-2025 1.

Cel kontroli: Celem kontroli ochrony danych osobowych w Gminie Miejskiej Ketrzyn jest
weryfikacja zgodno$ci dziatan gminy z przepisami RODO oraz innymi regulacjami prawnymi,
w celu zapewnienia prawidtowosci przetwarzania danych osobowych, zapobiegania ryzykom
systemowym, ochrony praw i wolnosci oséb fizycznych, a takze zapewnienia wysokiego
poziomu bezpieczenstwa danych.

Zesp6l kontrolujacy:
Przewodniczacy zespotu - radny Zbigniew Nowak
Czlonek zespohu — radna Marzena Gajek

Zakres kontroli:

1. Organizacja ochrony danych osobowych w Urzedzie Miasta Ketrzyn 1 jednostkach
organizacyjnych miasta.

2. Rozwigzania w zakresie zapobiegania i przeciwdziatania zagrozeniom bezpieczenstwa
informacji.

3. Naruszenia ochrony danych.

Kierownik kontrolowanej jednostki:
Burmistrz Miasta Ketrzyn Ryszard Niedzi6tka — w latach 2019 - kwiecien 2024 1.,
Karol Lizurej od 6.05.2024 1.

Komisja kontrolg obje¢ta Urzad Miasta w Ketrzynie oraz wytypowane trzy jednostki
organizacyjne: Przedszkole ,Malinka”, Miejski Osrodek Pomocy Spolecznej oraz Szkole
Podstawowa Nr 5. Wyjasnien Komisji w zakresie objetym przedmiotem kontroli udzielali:
pracownicy Urzedu Miasta: Naczelnik Wydziatu Organizacyjnego pani Marzena Mierzaniec.
Inspektor pani Ewelina Marcinowska, informatycy: Adam Walukiewicz i Krzysziof Zukowski,
Dyrektor MOPS Katarzyna Hoszkiewicz, Dyrektor SP 5 Bozena Mickiewicz oraz Dvrektor
Przedszkola ,Malinka” Joanna Friedrichsen. Komisja odbyta spotkanie takze z Inspektorem
Ochrony Danych panem Rafatem Andrzej ewskim.

Skroty uzyte w sprawozdaniu:

UODO - Urzad Ochrony Danych Osobowych

RODO - Rozporzadzenie o ochronie danych osobowych Parlamentu Europejskiego i Rady (UE)
z dnia 27 kwietnia 2016 1.

IOD — Inspektor Ochrony Danych

SZBI - System Zarzadzania Bezpieczenstwem Informacji

PBI - Polityka Bezpieczenistwa Informacji

IT - (Information Technology) — technika informatyczna

GLPI - Menedzer Sprzgtu IT

KRI - Krajowe Ramy Interoperacyjnosci

ASI — Administrator Systemo6w Informatycznych



Charakterystyka zagadnienia objetego kontrola.

Urzad Miasta w Ketrzynie oraz jednostki organizacyjne Miasta realizujgc swoje zadania,
gromadza, wykorzystuja i udostepniajg bardzo wiele informacji dotyczacych oséb fizycznych.
Przez wiele lat informacje te byly gromadzone na nosnikach papierowych i byly przetwarzane
W sposdb tradycyjny, co sprawialo, ze ilo§¢ danych byla ograniczona, dostep do danych
osobowych miato nieliczne grono oséb, a efektywnosé proceséw przetwarzania byla niewielka.
Od kilkunastu lat sytuacja w tym zakresie ulegla radykalnej zmianie wskutek informatyzacji -
zastosowania komputeréw do przetwarzania danych w administracji publicznej. To nie tylko
spowodowato wzrost ilosci przetwarzanych danych czy wzrost efektywnosci procesow
informacyjnych ale takze wzrostu wielu zagrozen zwigzanych z przetwarzaniem danych takich
jak: nieuprawnionym dostepem do danych, ich utratg i wielu innych niepozadanych skutkéw
zwigzanych ze zautomatyzowanym procesem ich przetwarzania. Wobec tego wyzwaniem stata
si¢ kwestia zapewnienia osobom, ktérych dane poddawane s3 przetwarzaniu, ochrony przed
negatywnymi skutkami wynikajacymi z tego procesu.

Problematyke ochrony danych reguluja:

a) rozporzadzenie Parlamentu Europejskiego i Rady UE 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i sprawie swobodnego przeptywu takich danych (Dz. U. L 1 19).

b) ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (t. j. Dz. U. 2025, poz. 198)

¢) rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie Krajowych Ram

Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz. U. z 2024, poz. 773).

d) § 31 § 4 Rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy
Informatyczne stuzace do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024).

Wyniki kontroli

1. Organizacja ochrony danych osobowych w Urzedzie Miasta i jednoestkach
Organizacyjnych Miasta.

Proces realizacji zadan w zakresie ochrony danych osobowych w Urzedzie Miasta
Ketrzyn i jednostkach organizacyjnych Miasta rozpoczat sie od wdrozenia odpowiednich dzialan
organizacyjno-technicznych wynikajacych zaréwno z ustawy z dnia 10 maja 2018 r. o ochronie
danych osobowych (t. j. Dz. U. 2025 poz. 198), jak i Rozporzadzenia Parlamentu Europejskiego
i Rady UE 2016/679 z dnia 27 kwietnia 2016 r. (Dz. U. L 119). Celem tych dziatan bylo przede
wszystkim zapewnienie bezpieczenstwa przetwarzanych informacji, ktére majg wplyw na
bezpieczefistwo danych osobowych. Realizacja procesu rozpoczgta zostala od powolania
zarzagdzeniem Nr 59/2018 z dnia 1 marca 2018 1. Zespolu ds. wdrazania wyzej cytowanego
rozporzadzenia Parlamentu Europejskiego. Celem prac Zespotu byto przygotowanie koncepcji
systemu ochrony danych os6b fizycznych zgodnie z wymaganiami RODO. Zespol rozwigzany
zostal z dniem 25 maja 2018 1.

Nastgpnym dzialaniem bylo wyznaczenie Zarzadzeniem Nr  154/2018 z 24
maja 2018 r. zaréwno dla Urzedu Miasta, jak i jednostek organizacyjnych Inspektora Ochrony
Danych. Obowiazek wyznaczenia IOD wynika z tresci art. 37 ust. 1 RODO i obejmuje podmioty

sektora finanséw publicznych przetwarzajacych dane osobowe. W okresie 2019-30.06.2022
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funkcje 10D realizowata pani Monika Zygmunt-Jaku¢, bezowijania” Sp. z 0.0. W Warszawie,
ktora powotana zostata zarzadzeniem Burmistrza Miasta nr 154/2018 z 24 maja 2018 1. W
sprawie wyznaczenia Inspektora Ochrony Danych Osobowych, natomiast od dnia 01.07.2022,
Zarzadzeniem Nr 194/2022 z dnia 1 lipca 2022 r wyznaczyl pana Rafala Andrzejewskiego
prowadzacego dziatalno$¢ pod nazwa: Ex Lege Szkolenia, Outsorsing Ustug IOD. Podstawa
wykonywania funkcji IOD sa umowy: S0.271.1.84.2022, SO.272.1.22.23 z dnial9.06.2023, SO
272.1.16.2024 z dnia 27.06.2024 oraz aneksu Nr 1 do tej umowy do 31.12 2025. Zgodnie
z umowa wymieniony, jako IOD, $wiadczy ustugi na rzecz Urzedu Miasta i jednostek
organizacyjnych Miasta z zakresu ochrony danych osobowych oraz zadan przypisanych 10D
wynikajgcych z ustawy z  dnia 10.05.2018 o ochronie danych osobowych oraz zadafi
wynikajacych z przepiséw Rozporzadzenia Parlamentu Europejskiegoi Rady UE 2016/679
7 27.04.2016 r. Pan Rafat Andrzejewski posiada kwalifikacje oraz doswiadczenie zawodowe,
o ktérych mowa w art. 37 ust. 5 RODO a w szczegblnosci  wiedze fachowg na temat prawa
i praktyk w dziedzinie ochrony danych oraz umiejetnosci wypelnienia zadaf, o ktorych mowa
w art. 39 RODO.

Zgonie z art. 39 RODO 10D czuwa nad wprowadzaniem przez Administratoréw procesu
ochrony danych oraz zalecen wynikajacych z obowiazujacych przepiséw unijnych i krajowych
w zakresie ochrony danych osobowych. Ponadto monitoruje przestrzeganie tych przepisow oraz
polityk wprowadzanych w UM i JOM, prowadzi szkolenia pracownikow, jak tez wykonuje
audyty z realizacji ochrony w UM i jednostkach wydajac w razie koniecznosci stosowne
zalecenia. Osobg wyznaczong przez Burmistrza odpowiedzialng za wdrazanie zalecen 10D oraz
monitorowanie zagrozen w Urzedzie Miasta jest pani Ewelina Marcinowska.

Zgodnie z obowiazujgcymi przepisami Burmistrz Miasta wprowadzit zarzadzeniami
odpowiednie polityki ochrony danych 1 procedury ich przetwarzania a takze monitorowania fego
obszaru. Sa to:

1. Zarzadzenie Nr 155/2018 z dnia 24 maja 2018 1. w sprawie wprowadzenia Polityki Ochrony
Danych Osobowych oraz Instrukeji Zarzadzania Systemami Informatycznymi w Urzedzie
Miasta.

2. Zarzadzenie Nr 358/2020 z dnia 30.11.2020 moca ktérego wprowadzono Polityke
Bezpieczefistwa Informacji i Ochrony Danych Osobowych oraz Instrukcje Zarzadzania
Systemami Informatycznymi w Urzedzie Miasta Ketrzyn. Nadzér nad przestrzeganiem
postanowien zawartych w  tych dokumentach zarzadzenie powierzalo Inspektorowi Danych
Osobowych. Jednoczesnie zarzadzenie uchylito poprzednio wydane w tej sprawie zarzadzenie nr
155/2018.

3. Zarzadzenie Nr 63/2022 z dnia 28 marca 2022 1. W sprawie wprowadzenia Polityki Ochrony
Danych osobowych w Strazy Miejskiej w Ketrzynie.

4. Zarzadzenie Nr 293/2022 z dnia 9 wrzesnia 2022 r. wprowadzajace u Administratora
dokumentacje ochrony danych tj.

- Polityke Ochrony Danych wraz z zatgcznikami oraz dokumenty wskazane w Polityce tj.
Polityke kluczy”, ,Polityke czystego ekranu” i Polityke czystego biurka™. Jednoczesnie
zarzadzeniem tym uchylono zarzgdzenie nr 358/2020 z 30 listopada 2020 r. W dniu 31.05.2024
zostata zmieniona tre$¢ 8 1 zarzadzenia.



5. Na podstawie art. 24 ust. 1 i 2 oraz art. 32 RODO, Burmistrz Miasta zarzadzeniem nr
314/2022 z 15 wrzesnia 2022 r. wprowadzit w Urzedzie Miasta nastepujace procedury z zakresu
ochrony danych:

v

v

procedura dopuszczenia osoby do pracy/wspétpracy/praktyki/stazu u administratora,
kt6ra odnosi si¢ do prowadzenia procesu rekrutacji i przyjmowania do pracy;

procedura zarzagdzania zmiang, zapewnienia ochrony danych w fazie projektowania
i domyslnej ochrony danych u administratora a takze zapewnienia ciaglosci zgodnie
z zasadami Privacy by desing i Privacy by default;

procedura oceny powagi naruszenia ochrony danych osobowych u administratora, ktorej
celem jest ocena poziomu naruszenia bezpieczeristwa danych osobowych celem
zakwalifikowania zdarzenia wymagajacego zgloszenia lub nie do UODO;

procedura realizacji praw oséb fizycznych u administratora i dotyczy realizacji praw
0s0b fizycznych oraz identyfikacji oséb fizycznych wystepujacych u Administratora z
wnioskami lub zadaniami przystugujacymi tym osobom w zwigzku z przetwarzaniem
danych osobowych;

procedura wynoszenia dokumentacji wytworzonej u Administratora lub zZwigzanej z
prowadzeniem dzialalnosci, a zawierajace dane osobowe oraz wynoszenia sprzgtu IT
bedacego w dyspozycji Administratora. Procedura dotyczy administratora systemow
informatycznych, pracownikéw i wspétpracownikéw Administratora a takze
praktykantéw, stazystow i wolontariuszy

procedura korzystania ze sprzetu IT i systeméw u administratora, ktéra dotyczy
podstawowych zasad jakimi kierowaé sie powinien Administrator w zakresie
przetwarzania danych osobowych w systemach informatycznych, nadawania uprawnien
do korzystania ze sprzetu, metod i zasad uwierzytelniania uzytkownikoéw oraz zasad
korzystania ze sprzetu IT, systeméw, internetu i poczty elektronicznej;

procedura zglaszania incydentéw u Administratora, ktéra szczegbtowo reguluje:

- proces zglaszania incydentow przez pracownikéw i kontrahentow Administratora,

- dokonywania przez Administratora oceny czy dany incydent nalezy uznawaé za
naruszenia,

- dokonywanie przez Administratora ocen czy dany incydent podlega zgloszeniu do
organu nadzoru;

procedura prowadzenia ewidencji naruszen ochrony danych osobowych, ktéra zapewnia

mozliwos¢ zglaszania Administratorowi przez osoby fizyczne informacji o ewentualnych

incydentach;

procedura realizacji obowigzku informacyjnego wzgledem klientéw i kontrahentéw oraz

ich pracownikow wzgledem ktérych Administrator zobowigzany jest realizowaé

obowigzek informacyjny wynikajacy z kontaktéw osobistych, korespondencji pocztowe;j,

korespondencji za pomoca poczty elektronicznej i kontaktow telefonicznych.

6. Wypelniajac postanowienia Rozporzadzenia Rady Ministréw z 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci Burmistrz wydat zarzadzeniem nr 319 z 20 wrzesnia 2022 r.
wprowadzajac ,,Polityke Bezpieczenistwa Informacji” tym samym uchylajac zarzadzenie nr 358 z
30 listopada 2020 r.

7. Zarzadzenie Nr 320/2022 z dnia 20 wrze$nia 2022 r. wprowadzajace do stosowania
»Procedure zarzadzania incydentami bezpieczenstwa informacji”, majaca na celu zapewnienie
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ciaglosci operacyjnej oraz ograniczanie wptywu przypadkow naruszenia bezpieczenstwa
zasobow informacyjnych.

8. Zarzadzenie nr 336/2022 z dnia 5 pazdziernika 2022 r. wprowadzajace rejestr czynnosci
przetwarzania danych osobowych. Rejestr prowadzony jest zaréwno w formie papierowej, jak
i elektroniczne;j.

W Urzedzie Miasta oraz w jednostkach organizacyjnych Miasta w latach 2018-2025
Administratorzy systematycznie wprowadzali niezbgdne rozwiazania i zalecenia wynikajace
z obowiazujacych przepisow a 10D raz w roku przeprowadzatl audyty w zakresie zasad
odnoszacych si¢ do bezpieczefistwa informacji i danych oraz efektywnosci wprowadzonych
rozwiazan, przedstawiajagc wyniki W sprawozdaniach, ktére wskazujg na to, iz stan
zabezpieczenia systemu ochrony danych oraz wdrozone zabezpieczenia w Urzedzie Miasta
i jednostkach organizacyjnych Miasta pozwalaja na zapewnienie Wwymaganego poziomu
ochrony. Dostep do dokumentéw i do pomieszezef, w ktérych przetwarzane sg dane osobowe
jest zastrzezony tylko dla 0s6b upowaznionych. Polityka ochrony danych osobowvch spelnia
wymagania RODO a obowigzek informacyjny w odniesieniu do os6b, kiérych dane dotvcza jest
prawidtowo realizowany. Pracownicy znaja zasady bezpiecznego przetwarzania danych. 10D,
prowadzac biezacy monitoring realizacji zadan wynikajgcych zarowno z Rozporzadzenia, jak
i z ustanowionych przez Administratora polityk nie stwierdzat naruszania przepisOw o ochronie
danych osobowych.

Stopien rozwigzan organizacyjnych i technicznych dostosowany byl do wymogow
rozporzadzenia w sprawie Krajowych Ram Interoperacyjnosci i RODO. Jest on zadawalajacy.
ale tez wymagajacy ciaglych udoskonalen. Administratorzy prawidtowo realizowali powierzanie
przetwarzania danych okreslone w art. 28 RODO. Prawidlowo tez okreslali obowiazki
informacyjne oraz wzory tych obowiazkow, zgodnie z art. 13 RODO. IOD sformulowat jedno
zalecenie dotyczace podjecia dziatafi zmierzaj acych do wdrozenia na poziomie Urzedu Miasta
systemowego rozwigzania dotyczacego zarzadzania uprawnieniami do pracy w systemach
informatycznych wykorzystywanych w Urzgdzie Miasta.

Zarowno w Urzedzie Miasta i jednostkach organizacyjnych prawidlowo realizowano
zadania dotyczace ustanowienia SZBI, ktore zapewniaja whasciwg ochrone informacji ale tez
ciagle doskonalenie procedur w celu optymalizacji ryzyk, w tym PBL ki6ra okresla obowlazki
pracownikdw, stosowane Srodki techniczne i organizacyjne. Z dokumentami tymi zapoznano
pracownikéw Urzedu. W 2024 r. przeprowadzono rowniez ..Analize zagrozen i rvzyka przy
przetwarzaniu danych osobowych” i opracowano fejestt ryzyk”, a takze dokumeniacje
z zakresu ochrony danych osobowych. Zapewniono odpowiednie zasoby kadrowe dla
zachowania bezpieczenstwa informacji.

W okresie objetym kontrola, przeprowadzono .Audyty bezpieczenstwa informacii
w Urzedzie Miasta i jednostkach organizacyjnych Miasta Ketrzyn w zakresie zasad
odnoszacych sie do bezpieczenstwa informacji i danych oraz efekiywnosci wprowadzonyvch
rozwiazan w zakresie zarzgdzania uprawnieniami pracownikéw. Z dokumentacji tych wynika, ze
wszelkie procedury zwiazane z realizacja poszczegdlnych obszaréw w ramach szeroko pojetej
Polityki Bezpieczenstwa sg prawidtowo realizowane. Obowiazuje takze procedura wynoszenia
dokumentacji wytworzonej w Urzedzie Miasta a takze sprzetu IT bedacego w dyspozycji



Urzgdu, ktéra wprowadzona zostala zarzadzeniem Burmistrza Miasta Nr 314/2022 z dnia 15
wrzesnia 2022 r.

Zasady wykonywania pracy zdalnej zostaly opisane w ,Regulaminie pracy zdalnej”
wprowadzonym zarzadzeniem Burmistrza Miasta Nr 77/2020 z dnia 27 marca 2020 r. w sprawie
zasad organizacji pracy zdalnej w Urzedzie Miasta. W Regulaminie tym okrelono m.in.
warunki dopuszczalno$ci pracy zdalnej oraz zagadnienie ochrony informacji i danych
osobowych. Warunkiem dopuszczalnosci pracy zdalnej bylo ztozenie przez pracownika wniosku
1 otrzymanie zgody przelozonego na wykonywanie pracy zdalnej. Podstawg prawna
wykonywania pracy zdalnej stanowit art. 3 ustawy z dnia 2 marca 2020 r. o szczegblnych
rozwigzaniach zwigzanych z zapobieganiem, przeciwdzialaniem i zwalczaniem COVID-19,
ktore zostato uchylone zarzadzeniem Burmistrza Miasta Nr 94/2023 z dnia 24 kwietnia 2024 r.

W Urzgdzie Miasta i jednostkach organizacyjnych prowadzona jest ,,Analiza zagrozen
i ryzyka przy przetwarzaniu danych osobowych”, obejmujaca analiz¢ ryzyka utraty
integralnosci, poufnosci lub dostepnosci informacji, co jest zgodne z § 20 ust. 2 pkt 3
rozporzadzenia KRI. Sposéb postepowania w przypadku wystapienia incydentu naruszenia
ochrony danych osobowych zostat opisany w przyjetej, w ramach Polityki ochrony danych
osobowych, ,Instrukcji postgpowania w sytuacji naruszenia ochrony danych osobowych
w Urzgdzie Miasta Ketrzyna”. Procedura uwzgledniata postanowienia art. 33 i 34 RODO.
Opracowana tez jest procedura wynoszenia dokumentacji wytworzonej w Urzedzie Miasta
a takze sprzetu IT bedacego w dyspozycji Urzedu, ktéra wprowadzona zostata zarzgdzeniem
Burmistrza Miasta Nr 314/2022 z dnia 15 wrzesnia 2022 r. Realizowany tez byt proces szkolenia
pracownikow przez IOD w zakresie ochrony danych osobowych. Prowadzono réwniez
dodatkowe szkolenia z pracownikami jednostek, w ktérych odnotowano incydenty naruszenia
danych osobowych

2. Dzialania w zakresie zapobiegania i przeciwdzialania zagrozeniom bezpieczenstwa
informacji.

Organy administracji publicznej postugujace sie systemami elektronicznymi obowigzane
sg zwracaC uwagge na bezpieczenstwo przetwarzania danych oraz caly proces wykorzystywania
informacji. Ponadto uzywanie urzadzen komunikacji elektronicznej zapewnia blyskawiczny
kontakt pomigdzy organem a podmiotem korzystajgcym z ustug administracji.
Niezaprzeczalnym jest to, ze odpowiedzialnosé za bezpieczefistwo przetwarzania informacji
takich, jak dane osobowe spoczywa na organach administracji publiczne;j.

Obszar funkcjonowania systeméw informatycznych regulujg przepisy ustawy z 5 lipca
2018 r. o krajowym systemie cyberbezpieczefistwa orazustawa z 17 lutego 2005 r.
o informatyzacji dziatalnosci podmiotéw realizujacych zadania publiczne, a takze przepisy
rozporzagdzenia Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych i wymiany informacji
W postaci elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych.

Urzad Miasta i jednostki organizacyjne Miasta postuguja si¢ systemami elektronicznego
przetwarzania danych i informacji, ktére zapewniajg blyskawiczny kontakt pomiedzy organem
a podmiotem korzystajagcym z ustug administracji. Zatem odpowiedzialnosé za bezpieczenstwo
przetwarzania danych oraz caly proces wykorzystywania iq\forrmacji spoczywa w Urzedzie
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Miasta na Burmistrzu Miasta oraz w poszczeg6lnych jednostkach organizacyjnych. ktérvmi sa
Kierownicy jednostek. Burmistrz wyznaczy! Adama Walukiewicza na Administratora
Systemu Informatycznego (ASI), ktorego zadanie obejmuje zarzadzanie infrastruktura IT.
zapewnienie bezpieczenstwa danych i systeméw, rozwigzywanie problemow technicznvch.
wdrazanie nowych technologii oraz wspétprace z Inspektorem Ochrony Danych w celu ochrony
danych osobowych. Kiuczowe zadaniem jest zapewnienie cigglosci dzialania systemow,
monitorowanie sieci i serwerdw, a takze reagowanie na awatie 1 incydenty.

W Urzedzie prowadzony jest elektroniczny rejestr zasobow teleinformatycznych za
pomocg systemu GLPI, ktéry stuzy m.in. do zarzadzania zasobami IT, w tym do inwentaryzacji
sprzetu  informatycznego  oraz monitorowania  dostepu do  danego  urzadzenia
i systemu informatycznego przez pracownikéw Urzedu. Zablokowana jest tez mozliwos¢
instalacji przez uzytkownikoéw systemow informatycznych nieautoryzowanego oprogramowania
na komputerach stuzbowych i tabletach. Nadawanie uprawniefi uzytkownikom systemow
informatycznych Urzedu i jednostek organizacyjnych bylo dokumentowane w postaci wniosku
0 przyznanie uprawnien w systemach informatycznych oraz o wydanie upowaznienia do
przetwarzania danych, co jest zgodne z przyjeta w tym zakresie .Procedura zarzadzania
uprawnieniami do pracy w systemie informatycznym” i ,.Procedura monitoringu 1 kontroli
dostepu do zasobow teleinformatycznych, prowadzenia logow systemowych™.

W Urzedzie Miasta i jednostkach organizacyjnych nie stosuje si¢ specjalnego
oprogramowania odpowiedzialnego za szyfrowanie danych na dyskach twardych komputerow
przeno$nych, co wymagane jest § 19 ust. 2 pkt 9 i 11 rozporzadzenia KRI. Sprzet komputerowy
do serwisu oraz utylizacjii reguluje ,Procedura wykonywania przegladéw i konserwacji
systeméw oraz nosnikéw informacji stuzacych do przetwarzania danych”. Zar6wno w Urzedzie
Miasta jak i jednostkach brak jest procedury tworzeniai testowania kopii zapasowych, kiora
nalezy opracowa¢. Brak jest réwniez procedury zarzadzania pojemnoscia dyskow twardvch.
Kopie zapasowe przechowywane sg zarowno na serwerach Urzedu i jednostek organizacyjnych,
jak i serwerach podmiotu zewngtrznego.

W zwiazku z potrzeba zapewnienia cigglosci dzialania systeméw informatveznych
w Urzedzie opracowano rejestr ryzyk , w ktérym wskazano m.in. zidentyfikowane ryzyka.
czynniki ryzyka, zastosowane $rodki kontroli ryzyka, prawdopodobiefistwa wystapienia rvzvka
oraz ich skutki, a takze prawdopodobiefistwo ich wystgpienia i okreslono reakcje na ryzyko.
W zwiazku z tym Burmistrz zarzadzeniem Nr 81/2023 wprowadzit analiz¢ zagrozen i ryzyka
w przetwarzaniu danych. W analizie te] zawarto prawdopodobienstwo wystapienia zagrozenie.
skutki naruszenia oraz sposoby postepowania z ryzykiem, jak rowniez zalecenia dotyczace
zminimalizowania ryzyka wystapienia braku ciggtosci dziatania systeméw informatycznvch
w Urzedzie.

Zaréowno w Urzedzie Miasta jak i jednostkach organizacyjnych do kontakiow
z Krajowym Systemem Cyberbezpieczenistwa odpowiedzialni sa pracownicy komorek
informatycznych. Polityka ,,Czystego ekranu” realizowana jest zgodniez wytyczoymi
okreslonymi w zarzadzeniu Burmistrza. Pracownicy Referatu Informatyki prowadzili na biezaco
monitorowanie zasobéw informatycznych, w tym wydajnoécii pojemnosci no$nikéw pamieci
systeméw. Podejmowane byly rowniez dziatania w zakresie zwickszenia zasobOw
informatycznych, w szczegdlnosci serwerowni w zwiazku z tosnacymi potrzebami. Zar6wno
Urzad Miasta jak i jednostki organizacyjne nie posiadaja systemu backupu tzn. systemu do
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tworzenia kopii zapasowych stuzacego do archiwizowania waznych danych w celu ich ochron
y przed utrata zaréwno z powodu np. awarii sprzetu IT, przypadkowego usuniecia czy atakow
cybernetycznych. System ten wprowadzony zostanie w  ramach realizacji  projektu
,»Cyberbezpieczny Samorzad”.

Kluczowym elementem infrastruktury sg serwerownie, ktérych lokalizacja nie we
wszystkich jednostkach spelnia standardy techniczne, okreslone w Rozporzadzeniu Ministra
Pracy i Polityki Socjalnej w sprawie ogélnych przepisow bezpieczefistwa i higieny pracy z dnia
26 wrzesnia 1997 roku, a takze innych przepisow odnoszacych si¢ do kwestii technicznych
pomieszczen, BHP czy ppoz. W Urzedzie serwerownia zlokalizowana przy wejsciu do budynku
Urzedu Miasta, ktérej pomieszczenie nie odpowiada tym standardom. Réznie jest natomiast
w przypadku jednostek organizacyjnych. Usprawiedliwieniem w tym przypadku sa mozliwosci
i warunki lokalowe budynkéw, w ktérych miesci sie zar6wno Urzad Miasta jak i jednostki
organizacyjne. Podejmowane s3 jednak dzialania w zakresie zapewnienia bezpieczenstwa
informacji, m.in. poprzez zaréwno zabezpieczenie serwerowni Urzgdu przed nieuprawnionym
dostgpem, nadawanie uprawnien pracownikom adekwatnie do realizowanych przez nich zadan,
uniemozliwienie zainstalowania przez pracownikéw nieautoryzowanego oprogramowania,
zarzadzanie pojemnoscia  wykorzystywanych systemow  informatycznych w  sposéb
zapewniajagcy wiasciwg ich wydajnosé. Wprowadzono réwniez procedury dotyczace
przekazywania sprzgtu komputerowego podmiotom zewngtrznym, tworzenia i testowania kopii
zapasowych.

Szeroko rozumiana Polityka Bezpieczefistwa Informacji, w ocenie Komisji, obejmuje
réwniez bezpieczefistwo obiektéw, w ktérych gromadzone i przetwarzane sa dane podlegajace
prawnej ochronie. Obiektami tymi s zaréwno Urzad Miasta, jak 1 budynki jednostek
organizacyjnych. Budynek Urzedu Miasta przy ul. Wojska Polskiego objety jest monitoringiem
tacznie przez 10 kamer, z czego 4 kamery usytuowane sa na poszczegdlnych kondygnacjach
wewnatrz budynku oraz 6 kamer zewnetrznych, ktére monitoruja teren wokot budynku.
Natomiast budynek Urzedu Miasta przy Placu Pitsudskiego 1 monitorowany jest przez lacznie 4
kamery, z czego 3 kamery monitoruja korytarze poszczegblnych kondygnacji natomiast jedna
kamera teren przed budynkiem.

W grudniu 2023 r. Gmina Miejska Ketrzyn ztozylta wniosek o przystapieniu do projektu
»Cyberbezpieczny Samorzad”, ktéry dofinansowany jest ze $rodkéw UE na poziomie 82%.
Umowa na realizacj¢ projektu podpisana zostata 18.07.2024 r. Wszystkie dziatania podjete przez
Gming Miejskg Ketrzyn w ramach projektu ukierunkowane sg na: cyfrowy rozwéj e-ustug
zwigkszajacy katalog $wiadczonych ustug poprzez internet, zwigkszenie cyberbezpieczenstwa
poprzez stosowanie zabezpieczen organizacyjnych i technologicznych oraz wzmocnienie
bezpieczenstwa poprzez pelne wdrazanie SZBL, co znacznie wplynie na podniesienie
na wyzszy poziom i monitorowanie poziomu cyberbezpieczefistwa. Obecnie w Urzedzie Miasta
i jednostkach nie jest wdrozony System Zarzadzania Bezpieczenstwem Informacji w pelni
spetniajgcy wymogi KRI, co oczywidcie ma istotny wplyw na zapewnienie bezpieczenstwa
w obszarze cyberbezpieczenstwa.

W 2025 r. Miasto przystapito do realizacji projektu przygotowanego przez ASI Adama
Walukiewicza utworzenia zintegrowanej infrastruktury informatycznej laczacej wszystkie
jednostki organizacyjne oraz spotki komunalne z centralng serwerownig Urzedu Miasta. Dzigki
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wykorzystaniu infrastruktury wytworzonej w ramach projektu ..Cyberbezpieczny Samorzad™
bedzie mozna $wiadezy¢ profesjonalne ushugi informatyczne dla wszystkich jednostek.
Realizacje tego projektu umozliwi centralne zarzadzanie bezpieczenstwem informatycznym
wszystkich jednostek poprzez udostepnianie mocy obliczeniowych serwerdw, wdrozenie
jednolitego zarzadzania domenowego z ujednoliconymi politykami dostepowymi oraz
zabezpieczenie przed nieautoryzowanym ruchem sieciowym. Dodatkowo zostanie zapewniona
profesjonalna architektura kopii zapasowych danych z aplikacji dziedzinowych oraz
komputerow uzytkownikow, co znaczaco podniesie poziom ochrony danych wrazliwych.
Utworzenie scentralizowanego zespotu informatycznego skladajacego si¢ z 3-4 specjalisiow
pozwoli w petni zaspokoié zapotrzebowanie wszystkich jednostek na profesjonalna obsiuge
informatyczng, zastgpujac dotychczasowy model rozproszonych, czesto nieadekwainych
rozwigzan. W kolejnych etapach infrastruktura umozliwi wdrozenie internetu dila wewnetrznej
komunikacji i obiegu dokumentéw oraz aplikacji chmurowej do bezpiecznego udostepniania
plikéw i organizacji spotkan online wykorzystujacej darmowe oprogramowanie Open-source.
Szczegblnie istotnym elementem bedzie mozliwosé wdrozenia systemu EZD RP - bezplatnego
systemu elektronicznego zarzadzania dokumentacja, ktéry jest udostgpniany przez NASK na
zasadach niekomercyjnych dla jednostek administracji publicznej. Calkowity koszt inwestycji
wynosi okoto 200 tysigcy ztotych.

3. Naruszenia ochrony danych osobowych.

Procedura postepowania w przypadku naruszenia sytemu ochrony danych osobowych
opisana zostala w Zarzadzeniu Burmistrza Nr 320/2022 z dnia 20 wrzesnia 2022 1., ktore
wprowadzilo ,,Procedure zarzadzania incydentami bezpieczefistwa informacji™. Z przedstawionej
Komisji dokumentacji wynika, ze w okresie po wejsciu w zycie ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych, odnotowano w Urzedzie Miasta oraz jednostkach
organizacyjnych tacznie 6 incydentow zwiazanych z ujawnieniem chronionych danych, w tym 3
w 2021 oraz 3 w 2024 1.

1. Incydent zarejestrowany w dokumentacji pod nr 01/2021 miat miejsce 17.05.2021 1 dotyczyl
naruszenia danych osobowych poprzez zamieszczenie na BIP czesci B o$wiadczenia
majatkowego kierownika jednostki organizacyjnej Miasta, ktére oprécz imienia i nazwiska
zawierato takze inne dane podlegajace ochronie kierownika jednostki organizacyjnej. Incydent
zostal wyjasniony dnia 20.05.2021 przez 10D, natomiast w analizie rvzyka incydent ten zostat
zakwalifikowany jako pozbawienie kontroli na swoimi danymi osobowymi.

2. Incydent zarejestrowany pod nr 02/2021 dotyczyt naruszenia danych osobowych w formie
e-maila, zagubionego przez pracownika Biura Ludnosci Urzedu Miasta niewydanego
whascicielowi dowodu osobistego. W tym przypadku incydent zostal wyjasniony przez 10D.
W ocenie ryzyka incydent zostal zakwalifikowany jako pozbawienie kontroli na swoimi danymi
osobowymi.

3. Incydent zarejestrowany pod nr 03/2021 miat miejsce 20.08.2021 i polegat na dostarczeniu
jednemu z kierownikow jednostki organizacyjnej Miasta w niewlasciwie zabezpieczonej
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kopercie dokumentacji zawierajacej nie tylko jej dane osobowe ale tez opis zdarzenia
podlegajace ochronie. Incydent zgloszony zostat do 10D, ktory przeprowadzil postepowanie
wyjasniajace. Burmistrz Miasta wyciagngl wobec pracownika Urzgdu, ktéry naruszyl przepisy
o ochronie danych osobowych konsekwencje dyscyplinarne. W analizie ryzyka incydent zostal
zakwalifikowany jako pozbawienie kontroli na swoimi danymi osobowymi.

4. W dniu 25.03.2024 r. zgloszony zostal przez mieszkanca Ketrzyna incydent naruszenia
danych osobowych poprzez zamieszczenie w dniu 22.03.2024 r. na stronie BIP Miasta Ketrzyn
imienia i nazwiska oraz nr pesel. Administrator w dniu 25.03.2024 r. usunat zamieszczone dane
a dnia 26.03.2024 r. zglosit incydent do UODO. W dniu 27.03.2024 r. pismem nr
DKN.5130.3316.2024. DJ Prezes UODO zalecit podjecie dzialan zmierzajagcych do
eliminowania takich zdarzen i rygorystycznego przestrzegania przepisdéw w obszarze ochrony
danych osobowych. Burmistrz Miasta zainteresowanemu przedstawil stosowne wyjasnienia.

5. W dniu 18.09.2024 r. ze skrzynki e-mailowej Szkoly Podstawowej Nr 5 wystano e-maile,
w ktérych ujawniono 595 adreséw i odbiorcow, w tym: prywatne z imienia i nazwiska,
6 adresow z nickami i 556 firm i urzedéw. Incydent zostat wykryty i zgloszony przez
Administratora do IOD, ktéry wydal zalecenia naprawcze w postaci przeprowadzenia
dodatkowego szkolenia z zakresu ochrony danych osobowych.

6. W dniu 27.09.2024 r. z konta malinka ketrzyn@gmail.com wystano maile do 181 odbiorcéw,
ujawniajac ich adresy e-mail, w tym: 26 prywatnych adreséw z imieniai nazwiska, 28 adreséw
e-mail z nickami oraz 110 adreséw e-mail firmowychi urzedowych. Informacja opisujgca
incydent przekazana zostal do IODoraz do UODO w dniu 18.10.2024 r. IOD zalecit
administratorowi przeprowadzenie dodatkowego przeszkolenia pracownikéw w zakresie
ochrony danych osobowych, natomiast ze strony UODO zalecen nie bylo.

Podsumowanie kontroli.

W okresie objgtym kontrolg wdrozono w Urzgdzie Miasta System Zarzadzania
Bezpieczenstwem Informacji, w ramach ktérego wprowadzono zaréwno w Urzedzie, jak
i jednostkach organizacyjnych, Polityke Bezpieczefistwa Informacji. Burmistrz Ketrzyna,
zgodnie z wymaganiami okre$lonymi w art. 37 RODO powotatl Inspektora Ochrony Danych,
ktérym w latach 2019-2022 byla pani Monika Zygmunt-Jakué a w od 1 lipca 2022, do dnia
kontroli, pan Rafal Andrzejewski, posiadajacy przygotowanie merytoryczne i do$wiadczenie
zawodowe do petnienia tej funkeji. Od poczatku wejscia w zycie zaréwno ustawy z dnia 10 maja
2018 r o ochronie danych osobowych, jak i Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 z 26 kwietnia 2016 r. (RODO) wprowadzono i uaktualniano na biezaco
odpowiednie obszary i zagadnienia w ramach szeroko pojetej polityki bezpieczenstwa
informacji. W ramach tych dzialain wprowadzono zasady tworzenia hasel dostepu do systeméw
informatycznychi  zabezpieczenia uniemozliwiajagce  instalowanie nieautoryzowanego
oprogramowania.

Zorganizowano i systematycznie przeprowadzono w systemie e-learningowym
szkolenia pracownikéw, po ktorym realizowany byl przez 10D system testowy. Inspektor
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Ochrony Danych przeprowadzat stosowne audyty poszczegdlnych obszar6w dokonujac oceny
bezpieczenstwa 1  ochrony informacji. Zgodnie z art. 32 RODO opracowano
analize ryzyka jak réwniez wprowadzono procedure zarzadzania incydentami naruszania
bezpieczenstwa informacji. W latach 2019-2025 odnotowano Iacznie 6 incydentéw, kidre
wyjasniono i podjeto wlasciwe dziatania naprawcze. Pracownicy otrzymali adekwatne do
realizowanych czynnosci uprawnienia do przetwarzania danych. Serwerownia znajdujaca sig
w Urzedzie Miasta zajmuje pomieszczenie przy wejsciu do Urzedu i nie spelnia standardow dla
tego typu pomieszczenia i nie zabezpiecza W pelni przed nieuprawnionym dostepem.

W Urzedzie Miasta nie wdrozono klastera serweréw w celu zapewnienia ciagiosci
dziatania $rodowiska serwerowego Urzedu. Kopie zapasowe przechowuje si¢ poza migjsce
wytwarzania danych na zewnetrznych serwerach, co odpowiada warunkom przewidzianym
w & 19 ust. 2 Rozporzadzenia Rady Ministrow z 21 maja 2024 r. w sprawie Krajowym Ram
Interoperacyjnosci.

W ocenie Komisji Burmistrz Miasta, jako Administrator Danych Osobowych a takze
kierownicy jednostek organizacyjnych w sposdb prawidlowy wdrazali wszelkie procedury
wynikajace z RODO, co $wiadczy o przyktadaniu duzej wagi do prawidiowego i zgodnego
7z obowiazujacymi przepisami realizowania Polityki Bezpieczenstwa Informacji oraz Systemu
Zarzadzania Bezpieczenstwem Informacji zaréwno w Urzedzie Miasta, jaki jednostkach
organizacyjnych Miasta.

Komisja nie formutuje wnioskéw z uwagi na to, ze aktualnie Miasto Ketrzyn realizuje
projekt ,,Cyberbezpieczny Samorzad”, ktérego celem jest standaryzacja procedur i polityk
bezpieczefistwa w samorzadach. Dzigki projektowi wprowadzone zostana jednolite, wysokie
standardy ochrony danych i systemow informatycznych oraz wzmocnione zdolnosci do
szybkiego wykrywania i reagowania na incydenty a w konsekwencji wzmocniona zostanie
ochrona danych osobowych mieszkaficow, zwiaszcza w dobie rosnacej liczby cyberatakow
i wyciekéw danych. Projekt kladzie szczegblny nacisk na wzrost zabezpieczenia wrazliwych
informacji przetwarzanych przez Miasto Ketrzyn. Ponadto, jak wspomniano w sprawozdaniu.
Miasto realizuje takze projekt, stanowiacy logiczna kontynuacje inwestycji
w cyberbezpieczefistwo, co zapewni Gminie Miejskiej Ketrzyn nowoczesna, scentralizowana
infrastrukture informatyczna, zgodna z najwyzszymi standardami bezpieczenstwa.

Sprawozdanie sporzadzono w 3 jednobrzmiacych egzemplarzach:
Egz. Nr 1 — Burmistrz Miasta Ketrzyn

Egz. Nr 2 — Rada Miejska

Egz. Nr3 —a/a

Podpisy czlonkow Komisji:

1. Zbigniew Nowak — przewodniczacy

2. Ryszard Szymanski — wiceprzewodniczgCy

3. Marzena Gajek —cztonek ................... " .............................. e

N\
4. Mateusz Lachowski M\

........................................
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